ELEKTRONIK iMZA iLE iLGILi SURECLERE VE TEKNiK KRiTERLERE iLiSKiN TEBLIiG

BiRINCi BOLUM
Genel Hiikiimler

Amag
Madde 1 — Bu Tebligin amaci, elektronik imzaya iligkin siiregleri ve teknik kriterleri detayh olarak belirlemektir.

Kapsam

Madde 2 — Bu Teblig; nitelikli elektronik sertifika bagvurusu, sertifikanin olusturulmasi, yayimlanmasi, yenilenmesi, iptali ve arsivleme stiregleri
dahil olmak tizere ESH S’nin isleyisine, imza olusturma ve dogrulama verilerine, sertifika ilkelerine ve sertifika uygulama esaslarma, imza olusturma ve
dogrulama araglarma, ESHS’nin faaliyetleri i¢cin kullandig sistem, cihaz ile fiziki giivenligine, personeline, zaman damgasma ve hizmetlerine iliskin
teknik hususlar1 kapsar.

Dayanak
Madde 3 — Bu Teblig, Elektronik imza Kanununun Uygulanmasma Iliskin Usul ve Esaslar Hakkinda Y énetmeligin 34 iincii maddesine
dayanilarak hazrlannustir.

Tanimlar

Madde 4 — (Degisik fikra:RG-24/3/2020-31078) Bu Tebligde gecen;

a) Yonetmelik: Elektronik Imza Kanununun Uygulanmasma Iliskin Usul ve Esaslar Hakkinda Y énetmeligi,

b) BS (British Standards): Ingiliz Standartlarm,

¢) CEN (Comit¢ Européen de Normalisation): Avrupa Standardizasyon Komitesini,

¢) CWA (CEN Workshop Agreement): CEN Calistay Kararm,

d) DSA (Digital Signature Algorithm): Sayisal Imza Algoritmasini,

e) DSA Eliptik Egrisi (DSA Elliptical Curve): Sayisal Imza Algoritmasi Eliptik Egrisini,

f) EAL (Evaluation Assurance Level): Degerlendirme Garanti Diizeyini,

g) ETSI (European Telecommunications Standards Institute): Avrupa Telekomiinikasyon Standartlari Enstitiistint,

&) ETSI SR (ETSI Special Report): ETSI Ozel Raporunu,

h) ETSI TS (ETSI Technical Specification): ETSI Teknik Ozelliklerini, )

1) FIPS PUB (Federal Information Processing Standards Publications): Federal Bilgi Isleme Standartlar1 Yaymlarin,

i) IETF RFC (Internet Engineering Task Force Request for Comments): Internet Mithendisligi Gérev Grubu Y orum Talebini,

j) ISO/IEC (International Organisation for Standardisation/International Electrotechnical Commitee): Uluslararast Standardizasyo
Teskilaty/Uluslararasi Elektroteknik Komitesini,

k) ITU (International Telecommunication Union): Uluslararasi Telekomiinikasyon Birligini, B

) RIPEMD (RACE Integrity Primitives Evaluation Message Digest): RACE Biitiinlik Asli Mesaj Degerlendirme Ozetini,

m) RSA: Rivest-Shamir-Adleman’s, )

n) SHA (Secure Hash Algorithm): Giivenli Ozet Algoritmasm,

0) PSS (Probabilistic Signature Scheme): Olasilikli Imza Semasmi,

ifade eder.

Bu Tebligde yer almayan tanimlar i¢in Kanun ve Y 6netmelikte yer alan tanumlar gegerlidir.

IKINCi BOLUM
Teknik Hususlar

ESHS’nin isleyisi

Madde 5 — ESHS isleyisinin biitiin asamalarmnda;
a) ETSITS 101 456 ve

b) CWA 14167-1

standartlarma uyar.

Nitelikli elektronik sertifikalar;

a) ETSITS 101 862 ve

b) ITU-TRec. X.509V.3’e

uygun olarak olusturulur.

Algoritmalar ve Parametreler

MADDE 6 — (Degisik:RG-30/1/2013-28544)

(Degisik ciimle:RG-13/7/2017-30123) imza olusturma ve dogrulama verileri ile &zetleme algoritmalarmm, ETSI TS 119 312 standardma ve
asagida yer alan sartlara uygun olmasi gerekir.

a) Imza sahibinin imza olusturma ve dogrulama verileri:

i. RSA i¢in en az 2048 bit veya

ii. DSA i¢in en az 3072 bit veya

iii. DSA Eliptik Egrisi i¢in en az 256 bit

b) ESHS’nin imza olusturma ve dogrulama verileri:

i. (Degisik:RG-24/3/2020-31078) imzalamalarda RSA-PSS kullaniimak sartiyla RSA icin en az 4096 bit veya

ii. DSA i¢in en az 3072 bit veya

iii. DSA Eliptik Egrisi igin en az 256 bit

c) (Degisik:RG-24/3/2020-31078) Ozetleme algoritmast:

i SHA2-256 veya

ii. SHA2-384 veya

iii. SHA2-512 veya

iv. SHA3-256 veya

v. SHA3-384 veya

vi. SHA3-512

(Degisik fikra:RG-28/12/2022-32057)Birinci fikrada belirtilen algoritmalar ve parametreler (Degisik ibare:RG-4/10/2025-33037)



31/12/2027 tarihine kadar gegerlidir.
Sertifika ilkeleri ve Sertifika Uygulama Esaslan
Madde 7 — ESHS; sertifika ilkelerini ve sertifika uygulama esaslarm IETF RFC 3647’ye uygun olarak hazrlar.

Giivenli Elektronik imza Olusturma ve Dogrulama Araclan

Madde 8 — Giivenli elektronik imza olusturma araglart CWA 14169 standardina uygun ve TS ISO/IEC 15408 (-1-2,-3)’e veya ISO/IEC 1540
(-1,-2,-3)’e gore en az EAL4+ seviyesinde olmalidir.

ESHS, saglamis oldugu giivenli elektronik imza dogrulama araglart icin CWA 14171 standardina uyar ve bunu yazih olarak taahhiit eder.

Giivenlik Kriterleri

Madde 9 — ESHS, giivenlik kriterlerine iliskin olarak;

a) CWA 14167-1,

b) ETSITS 101 456 ve

c) (Degisik:RG-30/1/2013-28544) TS ISO/IEC 27001 veya ISO/IEC 27001
standartlarma uyar.

Zaman Damgas1 ve Hizmetleri

Madde 10 — ESHS, zaman damgasi ve hizmetlerine iliskin olarak;

a) CWA 14167-1 ve

b) ETSI TS 101 861

standartlarma uyar.

Zaman damgasi ilkeleri ve zaman damgasi uygulama esaslart ETSI TS 102 023’e uygun olarak hazirlanir.

Mobil elektronik imza

MADDE 10/A — (Degisik:RG-26/6/2008-26918)

(1) ESHS’ler, mobil elektronik imza hizmetlerinde dolagim ile ilgili ETSI TS 102 207 standardma ve nitelikli elektronik sertifika bagvurusu,
olusturulmasi, yaymlanmasi, yenilenmesi siiregleri ile ilgili olarak ETSI TS 102 204 standardna uyar.

Belgeler

Madde 11 — ESHS;

a) (Degisik:RG-20/06/2006-26204) TS ISO/IEC 27001 veya ISO/IEC 27001 standardma uygunlugunu,

b) Giivenli elektronik imza olugturma araglarmnm;

i. (Degisik:R.G.-26/6/2008-26918) FIPS PUB 140-2’ye gore seviye 3 veya lizerinde oldugunu veya

ii. (Degisik:RG-30/1/2013-28544) CWA 14167-2, CWA 14167-3 veya CWA 14167-4’te belirtilen kriterlere uygunlugunu veya
iii. CWA 14169 standardina uygun ve TS ISO/IEC 15408 (-1-2,-3)’e veya

ISO/IEC 15408 (-1,-2,-3)’e gore en az EAL4+ seviyesinde oldugunu yetkili kurum veya kuruluglardan alman belgelerle belgelendirir.

Gegici hiikiimler

GECiCi MADDE 1- (Ek:RG-20/06/2006-26204)1)

Bu Teblig’in yaymmlandigi tarih itibariyle faaliyette bulunan ESHS ler TS ISO/IEC 27001 veya ISO/IEC 27001 standardma uygunlugunu gosteren
belgeleri en geg bir (1) yil iginde Kuruma sunar.

GECIiCi MADDE 2 - (Ek:RG-26/6/2008-26918)

(1) Bu Teblig’in yaymlandig tarihten itibaren faaliyette bulunan ESHS’ler;

a) Giivenli elektronik imza olugturma araclarmm bu Tebligin "Belgeler" baslkl 11 nci maddesinin (b) bendinde belirtilen standartlara uygun
oldugunu gosteren belgeleri 31/12/2009 tarihine kadar,

b) Mobil elektronik imza uygulamalarmm ETSI TS 102 207 ve ETSI TS 102 204 standartlarma uygunlugunu gésteren taahhiitnamelerini 6 (alti
ay icerisinde

Kurum’a sunar.

GECICi MADDE 3 — (Ek:RG-30/1/2013-28544) (Degisik:RG-19/9/2013-28770)
Bu maddenin yiiriirlige girdigi tarihte faaliyette bulunan ESHS’ler 15/9/2014 tarihine kadar 6 nc1 maddeye uyum saglar.

GECICi MADDE 4 — (Ek:RG-3/10/2014-29138)
15/9/2014 tarihinden once iiretilmig, 6 nc1 maddede yer alan kriterleri karsilamayan ve gegerlilik siiresi sona ermemis olan nitelikli elektronik
sertifikalar 31/12/2014 tarihine kadar kullanilabilir.

GECICi MADDE 5 —(Ek:RG-24/3/2020-31078)

ESHS’ler kendi imza olugturma ve dogrulama verilerine iligkin olarak bu maddeyi thdas eden Tebligin 2 nci maddesiyle degistirilen bu Tebligin 6
nc1 maddesinin birinci fikrasmmn (b) bendinin (i) alt bendinde belirlenen sarta, bu maddenin yiiriirlige girdigi tarihten itibaren bir yil igerisinde uyum
saglar. Bu maddenin yiriirliige girdigi tarihten 6nce ve bu tarihten itbaren bir yil igerisinde olusturulan nitelikli elektronik sertifikalar gegerlilik siiresi
sona erene kadar kullanilabilir.

UCUNCU BOLUM
Diger Hiikiimler

Yiiriirliik
Madde 12 — Bu Teblig yaym tarihinde yiiriirlige girer.

Yiiriitme
Madde 13 — (Degisik:RG-13/7/2017-30123)



Bu Teblig hiikiimlerini Bilgi Teknolojileri ve letisim Kurulu Baskan yiiriitiir.

(D) 26/6/2008 tarihli ve 26918 sayili Resmi Gazete’'de yaymmlanan Teblig degisikligi ile bu maddenin “GECICI MADDE” olar
numarast “GECICI MADDE 1” olarak degistirilmistir.



